T-1cTYS Actief betrokken.

UW ICT-DIENSTVERLENER

SECURITY

Is uw security altijd up-to-date? Zijn de online werkplekken wel veilig? Cybercriminaliteit wordt geavanceerder,
terwijl u tegelijkertijd te maken krijgt met alsmaar strengere wet- en regelgeving rondom informatiebeveiliging
en privacy. En nu?

Met onze security-oplossingen zorgen wij ervoor dat al uw bedrijfsinformatie veilig blijft. Altijd. En onze diensten
zijn afzonderlijk af te nemen, waardoor u gemakkelijk op- en afschaalt. U zit dus niet vast aan een langdurig
contract én u krijgt altijd ondersteunende consultancy.
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_@@ Two-Factor De voordelen
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Authentication.
v/ Zorgeloos inloggen
Wanneer uw medewerkers inloggen op uw systemen, wilt u er v Voor iedere onderneming inzetbaar
wél zeker van zijn dat dit veilig gebeurt. Met Two-Factor
Authentication behoudt u uw gebruikelijke inloggegevens,
maar daar komt nog een tweede -gebruiksvriendelijke-
procedure bij: een extra authenticatie via een pushbericht op
uw mobiele telefoon. Deze dienst is gemakkelijk te integreren
als losse dienst binnen uw eigen netwerk of juist als onderdeel
van een Cloudomgeving.

% Firewall
De voordelen
Management.

v’ Zorgeloze ICT-beveiliging ‘?’ :

v Veilig toegang tot alle bedrijfsspplicaties
v dentiteit gebruiker altijd geverifieerd

We werken met steeds meer devices. Waar en wanneer we dat
maar willen. Daardoor werken we efficiénter, maar het maakt

v Continuiteit

v Up-to- i
) . p-to-date bescherming tegen
ons ook kwetsbaarder. Gebruikers zijn gewend dat ze alles e : i

e
o

kunnen installeren en downloaden, wat de kans vergroot dat
v Volledige technische ondersteuning

ze (onbedoeld) het netwerk infecteren. Een firewall beschermt
uw systemen tegen virussen, hackpogingen, malware en ander “f
cybergeweld.

g@? Patch ”
Management. De voordelen

v Veilige ICT-omgeving

Een managementsysteem die de updates van uw servers < (i in adiuEle s
beheert? Dat kan! Patches zijn kleine programmaatjes die kwetsbaarheden

de benodigde aanpassihgeh maken aan uw software en v Up-to-date patches voor uw
systemen. Softwareapplicaties en systemen worden op deze ICT-systemen

manier automatisch bijgewerkt, waardoor cybercriminelen
geen toegang krijgen tot uw bedrijfsgegevens. En uw
security blijft altijd up-to-date!

v/ Zekerheid dat patches geschikt
Zijn voor uw systemen

-
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1SO 27001

T-ICT is 1SO-27001 gecertificeerd en dat vinden wij heel vanzelfsprekend. Met het ISO-27001 certificaat tonen wij aan dat wij

zorgvuldig met uw gegevens omgaan. En de beveiliging van bedrijfsinformatie goed is beschreven, geimplementeerd én ge-
i controleerd. Wij staan garant voor de juiste nalevering van relevante wet- en regelgeving en dat leidt tot minder risico’s voor u.

ﬁﬁﬁﬁ AVG
3+ 4

Er wordt van u verwacht dat u passende maatregelen neemt om datalekken te voorkomen. Samen met onze AVG-experts
kijken we naar uw onderneming -op technisch én organisatorisch niveau- om inzicht te krijgen in alle beveiligingsfacetten. Zo
o e o vormt AVG-compliance een rode draad door alle oplossingen die T-ICT u biedt.

Guardian360
= Guardian360 is een securityplatform. Ze vinden dat iedereen ervan uit moet kunnen gaan dat zijn of haar gegevens veilig

zijn. En wij ook. T-ICT is één van de zes platinum-partners van Guardian360 in Nederland. Het betekent dat, als het gaat om
R informatiebeveiliging voor organisaties, we gedegen kennis van zaken hebben. Maar ook dat we naast de technische expertise
PARTNER meedenken met ondernemers over cybersecurity. In de breedste zin van het woord.

S
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%@jﬁ Endpoint Detection
and Respons (EDR). De voordelen

Veilige ICT-omgeving

EDR is een toolset ten behoeve van het opsporen, voorkomen
én detecteren van bedreigingen. Tools als managed antivirus of
antispam bieden u een beter inzicht in alle aanwezige
endpoints en zorgen voor een snellere responstijd. Zo houdt

u grip op uw security. T-ICT beheert, installeert én zorgt ervoor
dat uw EDR-oplossingen altijd up-to-date zijn.

il
= Monitoring.

Hoe identificeert u risicoprofielen én zorgt u ervoor dat deze
geprioriteerd en gemanaged worden binnen uw organisatie?
Met onze oplossing Security Operations Center (SOC) zorgen wij
ervoor dat u sneller reageert op cyberdreigingen. Wij helpen u
om maximale veiligheid te realiseren door continue
securityscanning van uw netwerk, tijdig ingrijpen bij incidenten,
realtime rapportages én ondersteuning om de beveiliging te
verbeteren.

“-SPAM
Q Pentest.

Met een pentest blijft u hackers altijd een stap voor! Tijdens deze
netwerkscan proberen we op alle mogelijke manieren toegang te
krijgen tot uw beveiligde gegevens. We leggen de zwakke
plekken én risico’s in uw applicaties, netwerken en systemen
bloot. Hiermee krijgt u een helder inzicht in de risico’s en
kwetsbaarheden in de IT-omgeving van uw organisatie.
Vervolgens kunnen we gerichte maatregelen nemen om de
risico’s te beperken en uw ICT-Security naar een hoger niveau te
tillen.

Actief betrokken.

Up-to-date ICT-security

Bescherming tegen phishing,
virussen en malware

Volledig naar wens én op maat
ingericht

De voordelen

Kan overal ter wereld
geplaatst worden

Voorkomt incidenten

|dentificeert kwetsbaarheden en
incidenten

Inzicht in uw security

De voordelen

Inzicht in de beveiligingsrisico’s
Betere ICT-Security
Uitgebreide beveiligingsrapportages

Proactief kwetsbaarheden
aanpakken
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Contact.

033-298 0963
support@t-ict.nl
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U wilt zich focussen op uw business en niet de ICT, deze moet gewoon te allen tijde werken. Onze ITIL
gecertificeerde engineers testen periodiek de beveiliging van uw netwerk, zowel aan de binnen- als
aan de buitenkant. Ze beheren, controleren én onderhouden uw systemen.

Wilt u meer weten over onze Security-diensten? Neem contact met ons op!
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